Xapriscokuu HayioHanvHuu ekoHomiunuu yHieepcumem imeni Cemena Kyszneys

Cunadyc HaBYAJIbHOL JUCHUILTIHA
«bE3IIEKA B IH CDOPMAL[IFIH O-KOM YHIKAH]I/VIHHX CUCTEMAX»

CneuiajbHicTh 125 Kibepbesnexa
OcBiTHSI Iporpama Kibepbesneka
OcBiTHiill piBeHb baxanasp

Craryc JUCUMILTIHA bazoesa

MoBa BUKJIAJaHHA Ykpaincoka

Kypc / cemecTp 3 kypc., 1 cemecmp
KiabkicTs kpenuriB EKTC 5

Po3nmoaiJy 3a BUuIaMu 3aHATH TA
roAMHAMHU HABYAHHSA

Jlexyii — 24 200.

IIpaxmuuni (ceminapcoki) — 0 200.
Jlabopamopni — 24 200.
Camocmitina poooma — 102 200.

DopMa NiICYMKOBOT0 KOHTPOJIIO

EK3AMEH

Kadenpa

Kibepbesnexu ma ingopmayitinux mexnonozii, m. Xapxis,
np-m Hayxu 9-A, 057-702-18-31,
http://www kafcbit.hneu.edu.ua/

Buxaanau (-i)

E€sceee Cepeiti [lemposuu, 0.m.H., npog.

KonTakTHa indopmanis
BHKJIaga4a (-iB)

serhii.yevseiev@hneu.net

Hi 3aHATH

Biemopok

KoncyabTamii

Yemeep 10.15; oucmanyiiini; 6i0nosiono 0o epaghixy;
IHOUBIOYAIbHI

MeToro HaB4YajdbHOI AUCLUIUIIHU

BUKJIAIaHHS HABYAJIBHOI JUCIMIUIIHA € HABYAHHS CTYJCHTIB MPUHUIUIAM NOOYIOBU KOMITJICKCHHUX
cucTeM 3axucTy iHdopmarii 11 popMyBaHHS KOHTYpY Oe3rneku OizHec-mpoleciB B iH(popMaliiHO-
KOMYHIKaI[ifHIX CHCTEMax Ha OCHOBI [HTEpHET-TEXHOJIOTIN Ta 3aCTOCYHKIB.

“besneka B iH(OpMaLifHO-KOMYHIKAIIIMHUX cHCTeMax™’ €

Ilepedymosu onsa HasuanHs

Mamemamuuni ocnoéu kpunmono2ii
3MiCT HABYAJIBHOI TUCHHUILTIHA
3microBuii MoayJb 1. 3acTocyHKH MepekeBoi Oe3neKku
Tema 1. Cyuacni 3azpo3u mepesicesoi 6e3nexku
Tema 2. 3a6e3neuenns de3nexu mepeicesux npucmpois
Tema 3. Aemenmudhikayia, agmopuszauyisa ma 00.1ik
Tema 4. Bnpoeaoicenna mexunonoziii opanomayepa
Tema S. Bnpoeaoscenna cucmemu 3ano0icanna 6mopzHeHb

3microBuii MoayJasb 2. MepexeBa 0e3neka

Tema 6. 3a6e3neuenns de3nexu nokanvhoi mepesici (LAN)

Tema 7. Kpunmocpagpiuni cucmemu

Tema 8. Bnposaoscennsn sipmyanvrnux npusamuux mepedyic (VPN )

Tema 9. Bnpoeaoscennsa d6azamogynkuyionansnozo npucmpoio 3axucmy Cisco Adaptive Security
Appliance (ASA)

Tema 10. 3naitomemeo 3 ASDM.

Tema 11. Ynpaeninna dezneunoi mepesicero

MarepiajibHO-TexHiYHe (IporpamMHue) 3ade3ne4eHHs1 TUCHHUIIIHH
Internet, MS Office
Cropinka kypcy Ha miardopmi Moodlellocunanns:
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(mepcoHaJIbHA HABYAJIbHA CHCTEMA)
Cailt nepcoHaibHMX HaByanbHUX cucreM XHEY
M. C. Kyzners 3a IUCILUAILIIHOKO
https://pns.hneu.edu.ua/course/view.php?id=7087.

Pexomenoosani odcepena

Ocnosna

1. Texnonoeii 3axucmy ingopmayii. Myromumeodiline inmepakmuene eieKmpoHHe GUOAHHS
KOMOIHOBaH020 suxkopucmanns / yknao. €sceee C. I1., Kopoaw O. I'., Ocmanos C. E., Koy I'. II. — X.:
XHEY im. C.Ky3zneys, 2016. — 1013 M6. ISBN 978-966-676-624-6
2. C. II. €gcees. Texnonoeii saxucmy ingopmayii / C. E. Ocmanos, C. Il. €scees, O. I.
Koponw. — Yepnisyi. — Buoasruuuii dom “Pooogio”, 2014. — 428 c.

3. Cmonnunec B. Kpunmoepaghus u 3awyuma cemetl: npunyunsl u npakmuka, 2-e u3o.: Ilep. c
anen. — M.: zoamenvckutl oom «Bunvsamey, 2001. — 672 c.: un. — [lapan. mum. anen.

4. Kysuneyos O. O. 3axucm inghopmayii 6 inpopmayivinux cucmemax. Memoou mpaouyiiinoi
kpunmoepagii / O. O. Kyzneyos, C. I1. €scees, O. I'. Kopoas. — Xapxis : Buo. XHEY, 2010.— 316 c.

Jlooamkosa

5. Xopowwko B. A. Memoowvl u cpeocmea sawumsl ungopmayuu. / B. A. Xopowxo, A. A.
Yexkamxos — K. : FOnuop, 2003. — 504 ¢

6. Askoxylakis 1., loannidis S., Katsikas S.K., Meadows C. (eds.) Computer Security -
ESORICS 2016, Part |

Ingpopmayitini pecypcu 6 Inmepuemi

7. http://bezopasnost.biz

8. http://dstszi.gov.ua

9. Caum nepconanvrux nagyanvHux cucmem XHEY im. C. Ky3neys naguanvHoi oucyuniinu
“besneka 8 IH(hopMayitiHO-KOMYHIKAYIIHUX cucmemax’
https://pns.hneu.edu.ua/course/view.php?id=7087.

CucreMa OUiHIOBAHHS Pe3yJIbTATIB HABYAHHS

Cmyodenma cnio 8gaxcamu amecmo8aHuM, AKWO cyma 0anie, 00epHCanux 3a pe3yibmamamu
niocymKogoi/cemecmpogoi nepesipku ycniwnocmi, 0opienioe abo nepesuwgye 60. Minimanono
MOJHCIUBA KIMbKICMb 0aNi6 3a NOMOYHULL [ MOOYIbHUL KOHMPOIb YNPOOOBdHC cemecmpy — 35 ma
MIHIMATILHO MOXCIUBA KIIbKICMb 08, HAOPAHUX HA eK3aMeHi, — 25.

binvw oemanvna ingopmayis woo0o oyinweaHHA HABEOeHA 6 MEeXHOJO2IUHIL Kapmi
OUCYUNTITHU.

HakonuyyBaHHs peliTHHIOBUX 0aJiiB 3 HABYAJIBLHOI IMCUMILIIHN (npuKiao)

Buau naBuyaibHOi podoTu Max KijIbKicTh 0aJ1iB
BrKkoHaHHS MPaKTUYHUX 3aB/1aHb 10
3ax¥CT NPAKTUIHUX POOIT 50
[Torouni KP 40
MakcuMajbHa KJIBKIiCTEL 0aJ1iB 100

Bignosiguicts mkaau ouninoBanuga CKTC nanioHaabHil cucTeMi OLiHIOBAHHSA
Ta XHEY im. C. Ky3neus

O1iHKa 3a HAIlIOHAJIBLHOIO HIKAJIOK

Cyma 6aiiB 3a BCl

BHH HABYATBHOI Ouinka ;g exsameny (icnury), audepeHuiiioBaHoro
JiSTBHOCTI €KTC 3aJliKy, KypCOBOTO MPOEKTY (pOOOTH), IPAKTUKHU,  JJIs 3aJ]IKy
TPEHIHTY
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90 - 100 A BIZIMIHHO
82 -89 B o60e
74 - 81 C #100P 3apaxoBaHO
gg : gg E 3a0BLJILHO
35-59 FX )
1-34 E HE3a/I0BUILHO HE 3apaxOBaHO

IToaiTHKH HABYAJILHOI IMCHUILTIHA
THonimuxa dompumarnns axademiunoi 0obpouechocmi,
Tonimuxa wo0oo nponyckis 3ausamo,
Tonimuka wo0o 8UKOHAKHS 3a80aHb NIZHIUE BCMAHOBIEHO20 MEPMIHY,
Mmoo

binvw oemanwvny ingopmauiro w000 Komnemenmuocmeil, pe3ynbmamie HAGUAHHA, MEeMOOie
HaguanHs, hopm ouinwEanHA, camocmiiunoi pooomu naeedeno y Pobouin npozpami nasuanvHoi
oucyunninu «be3neka ¢ ingpopmauinino-komynikayinnux cucmemax», 2020.

Cunalyc 3aTBeppkeHo Ha 3acimanHi kadenpu «31» cepmast 2020 p. [Iporokxon Ne 2




