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Cunadyc HaBYAJIbHOL JUCHUILTIHA
«OCHOBH TEXHIYHOI' O 34AXUCTY IH®OPMALID»

CreniajJbHiCTh 125 Kibepbesneka

OcBiTHSI Iporpama 125 Kibepbesneka

OcBiTHiill piBeHb baxanasp

Craryc JUCUMILTIHA bazoesa

MoBa BUKJIAJaHHA Ykpaincoka

Kypc / cemecTp 4 xypc, 5 cemecmp

KiabkicTs kpenuriB EKTC 5

Po3noaij 3a BugaMu 3aHATH Ta Jlexyii — 24 200.

roJMHAMHU HABYAHHA Jlabopamopni — 24 200.
Camocmitina poooma — 102 200.

DopmMa miICYMKOBOT0 KOHTPOJII0 Ex3amen

Kadenpa Kibepbeznexu ma ingopmayitinux mexronozii, m. Xapxis,

np-m Hayxu 9-A, 057-702-18-31,
http://www.kafcbit.hneu.edu.ua/

Buxnanau (-i) Koponvoe Poman Bonooumuposuuy, K.m.H., 0oy.
KonTakTHa indopmanis korolevrvOl@ukr.net

BHKJIaga4a (-iB)

JIHi 3aHATH 818MOPOK

Koncyabramii [lonedinox 12.10; oucmanyitini; 8ionogioHo 00 epagiky;

IHOUBIOYAIbHI

Mera HaBYaJbHOI AMCUMILIIHM JucuUIUIiHM "OCHOBM TEXHIYHOTO 3axucTy iHdopMmalii” €
OTPUMAaHHS CTYJEHTaMU HEOOXiJHUX O0a30BUX 3HAHb, WIOJO MOPSAKY CTBOPEHHS KOMIUIEKCIB
TEXHIYHOTo 3axMcTy iH(opMmanii Ha o0'ekTax iHpopMmauiiHOi NisabHOCTI. OCHOBHUMH 3aBJaHHIMHU
BUBYCHHS JUCIUIUIIHU € cHcTeMaru3aiis iHdopmarii, moao po3poOiieHHs, BIPOBAKEHHS Ta
eKCIUTyaTalii CHCTEM TeXHIYHOI0 3aXUCTy iHpopMaii Ha 00’ ekTax iHpOpMaLiiHOI JisSIIBHOCTI.

Ilepedymosu onsa naguanms
3abesneuenns IB | ocnoeni nonoxcenns Konyenyii ingpopmayitina 6e3nexa, cnocobu 3axucmy
iHpopmayii, 3abe3neuenns inghopmayitinoi besnexu 6 6e6-3acmocyHKax
3MiCT HABYAJIBLHOI JUCIHHUILTIHA
3microBuii MoayJs 1. KonnenryanbHi 3acaau 3a0e3nedyeHHs iHpopmaniiiHoi Oe3neku YKpainu
Tema 1. Ocnosni nonamma ma kamezopii. Ingpopmayiiina d6e3nexa Ak cK1a008a HAYIOHATbHOL
oesneku. Hopmamueno-npaeoee 3aoe3neuenns ingpopmayiinnoi 6e3nexu.
3microBuii Moaysb 2. TexHiuHi kaHaau BHTOKY iH(popmanii. Cioco0u HeCaHKHIOHOBAHOIO
3HATTH iHopMauii 3 TeXHIYHMX KaHAJTIB il BUTOKY.
Tema 2. Ilonammsa mexniunozo kaunany eumoky ingopmauii. Opzanizayiintno-mexuiyni 3axoou
U{000 MexXHIuH020 3axucmy iHgopmayii Ha 06’ ckmi.
Tema 3. 3acoou i memoou eusnenennn ma 010Ky8aHHA MEXHIYHUX KAHAIE 6UMOKY AKYCMUYHO]
iHhopmauii. 3axucm inpopmauii 6i0 6uMoOKy no mexHiYHUX KAHANAX, YIMEOPEHUX OONOMINCHUMU
MmexXHIYHUMU 3acodamu.
Tema 4. Kioepoeszneka i yenmp monimopunzy ma ynpaeninnsa éeznexoro (SOC).
Tema 5. Onepauiiina cucmema Windows. 3abe3neuenns 3axucmy KiHueeux Rpucmpois, uio
npayrorwoms nio ynpaeninuan OC Windows.
Tema 6. 021420 OC Linux. Ocnoeni 3a60anns, nog'azani 3 ingpopmauiiinoro 6e3nexkoro, Ha xocmi
nio ynpaeninuam OC Linux.
Tema 7. Mepescesi npomokonu Ethernet i IP.
Tema 8. Mepeoicesi npucmpoi 36'a3ky. Inghpacmpykmypa 3ab6e3neuenns mepesrcesoi de3nexu.
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Tema 9. Xakepu ma ix incmpymenmu. Ilowupeni 3azpo3u i amaxu.

Tema 10. Monimopunz mepeoici i 3acoou monimopunzy. Amaxu na 6a306i yynkuii.

Tema 11. Ilioxoou 0o 3axucmy Oe3nexu mepeyxci. Ynpasuainua 00cmynom AK cnocody 3axucmy
mepesici.

Tema 12. Bukopucmanna 3acobie wiugpysannsa i pozawugpysanna oanux. Kpunmocpagia iz

3a2a1bHUMU KTI0YaAMU.

MarepiajibHO-TeXHiYHe (MporpamMHe) 3a0e3neYeHHs AUCIHILTiHA

Wireshark, fcrackzip Internet, OC Linux
Cropinka kypcy Ha miaardopmi Moodle Jlexyii, nabopamopHi pobomu, niopyYHUKU
(mepcoHaIbHA HABYAJIBLHA CHCTEMA)
CallT nepcoHaqbHUX HaBYaIbHUX cucteM XHEY
im. C. Ky3nens 3a aucuumuiinoro «OCHOBU
TEXHIYHOTO 3aXUCTy iHpOpMaIIii»
https://pns.hneu.edu.ua/course/view.php?id=5389
PexomenpoBaHi 1xepesia

baszosa

1.Texnuueckue cpedcmea u memoovwl 3awumol undopmayuu: Yueonuk ons 8yzos / 3aiiyes A.11.,
[lenynanog A.A., Mewepsikoé P.B. u op.; noo peo. A.Il. 3aiiyesa u A.A. lllenynanosa. — M.: OOO
«H30amenvecmeo Mawunocmpoenuey, 2009 — 508 c.

2.B.A. Xopowko, A.A.Uexamxos. Memoowl u cpeocmea 3awumel ungopmayuu.: K. - FOnuop,
2003. — 504 c.

3.Konyenyis mexuiunoeo 3axucmy ingopmayii ¢ Yxpaini. Ilocmanosa KMY Nell26 6io
08.10.1997.

4 JICTY 3396.0-96.3axucm inpopmayii. Texuiunuti 3axucm ingpopmayii. OCHOBHI NOIOIHCEHHS.
3ameepooceno naxazom [epaccmanoapmy Yrpainu 6i0 11.10.96 p. Ne 423.

SACTY 3396.1-96. 3axucm ingpopmayii. Texniunuii 3axucm inghopmayii. Ilopsadox npoeedenms
pobim. 3ameepoxceno naxazom epaccmanoapmy Yrpainu 6io 19.12.96 p. Ne 511.

6,4CTY 3396.2-97. 3axucm ingopmayii. Texuiunuti saxucm ingopmayii. Tepminu ma
susHaueHnus. 3ameepodiceno Hakasom [lepaccmanoapmy Yrpainu 6io 11.04.97 p. Ne 200.

7.HJ[ T31 1.1-002-99.3azanvni nonoscenna wooo 3axucmy iHopmayii 6 KoMmn 10mepHux
cucmemax 6i0 HeCaHKYiOHOBAHO20 OOCMYNY.

8.11onoowcenns npo OepaicasHull KOHMPOIbL 3a CIMAHOM MEXHIYHO20 3axucmy iHgopmayii 6io
16.05.2007 Ne87

9.National Institute of Standards and Technology Special Publication 800-100, Information
Security Handbook: A Guide for Managers. Recommendations of the National Institute of Standards
and Technology, October 2006.

Cucrema OUiHIOBAHHS Pe3y/bTATIB HABYAHHSA

Cmyoenma cnio esaxcamu amecmosanum, Ko cyma 6anie, 00epAHCaHux 3a pe3yibmamamu
niOCYyMKOB0I/cemecmpogoi nepegipku ycniwnocmi, 0opienioe abo nepesuwye 60. MinimanvHo
MOJCIUBA KINbKICMb 0anié 3a NOMOYHUU | MOOYIbHUU KOHMPOIb YAPOO0sxc cemecmpy — 35 ma
MIHIMATILHO MONCIUBA KIIbKICMb 6Ai6, HAOPAHUX HA eK3ameHi, — 25.

Iliocymrxosa oyinka 3 HABUANLHOI OUCYUNIIHU PO3PAXOBYEMbCA 3 YPAXYBAHHAM 0ANi6,
ompumanux ni0 Yac ek3amewy, ma 0ani8, OMPUMAHUX NIO YAC NOMOYHO20 KOHMPONIO 34
HakonuuysanvHolo cucmemoro. CymapHuil peyiemam y danax 3a cemecmp ckiaoae: “60 i Oinvuue
oanie — sapaxosano”, “59 i menwe banie — He 3apaxo8ano”’ ma 3aHocumvcsa y 3anikogy "Bioomicms
001iKy ycniuHocmi'" Ha84anbHOI OUCYUNTIIHU.

binvw oemanvna ingopmayis woo0o oyinw6aHHA HABEOeHA 6 MEeXHOJOCIUHIUL Kapmi
OUCYUNTTHU.
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HakonuuyBaHHs pedTHHrOBHUX 0aJ1iB 3 HABYAJIbHOI TUCHUILIIHU (NpuKi1ao)

Buau HaByabHOI podoTH Max kijIbKicTEL 0aJ1iB
JIeKuiiH1 3aHATTA 12
3axucT 1abopaTopHUX POOIT 42
[Totouni KP 6
Ex3ameH (3a HasIBHOCTI) 40
MakcuMaabHa KiJIBKiCTh 0aJ1iB 100

BingnosignicTe mxaau oninoBanua CKTC nanioHaJdbHili cucTeMi OiHIOBAHHSA
Tta XHEY im. C. Ky3neust

Cya 6azis 3a Bei O1iHKa 3a HALlOHAJILHOO IIIKAJIO0
BHIH HABYAIBHO] OwiHKa 11y exzameny (icrmty), AuQepeHIIiHOBAHOrO
JiSIBHOCTI €KTC 3aJ1iKy, KypCOBOTO MPOEKTY (pOOOTH), MPAKTUKHU,  JJIS 3aJiKy
TPEHIHTY
90 - 100 A BIZIMIHHO
82 -89 B o6pe
74 -81 C F100P 3apaxoBaHO
gg : gg II:E) 3aJI0BLIILHO
35-59 FX .
132 F HE3a/I0BUIBHO HE 3apaxoBaHO

[oniTHKN HABYAJIBHOI 1M CHUILTIHI
Tonimuxa dompumarnus akademiunoi 0obpouecHocmi,
Tonimuxa wooo nponyckis 3auamo,
THonimuka wo0o 8uKoHauHs 3a80aHb NI3HIULE 6CMAHOBNIEHO20 MEPMIHY,
Mmoo

binvw oemanwvny ingpopmauiro w000 Komnemenmuocmeit, pe3ynbomamie HAGUAHHA, MEeMOOi6
HAGYAHHA, )OPM OUIHIOBAHHA, cAMOCMINNOI podomu Hasedeno y Pobouin npozpami nasuanvHoi
oucyuniinu «Ocnoeu mexniunozo 3axucmy ingopmauiin, 2020.

Cunalyc 3aTBepkeHo Ha 3acifaHHi kadenpu «31» cepmus 2020 p. [Tporokom Ne 2



